
En mode cybersécurité

#1 - Les usages tu sépareras
Il est primordial de séparer les usages personnels et professionnels. Votre 
activité professionnelle doit se faire sur les outils mis à votre disposition 
par l’entreprise, pas sur votre tablette ou ordinateur personnel pour éviter 
les failles de sécurité.

#2 - Les mises à jour tu feras
Pour éviter que des pirates informatiques n’entrent sur le réseau de votre 
organisation, appliquez les mises à jour de sécurité dès qu’elles vous sont 
proposées sur tous vos équipements connectés. Et n’oubliez pas de 
sauvegarder régulièrement votre travail !

#3 - Tes mots de passe tu renforceras
Certes il est plus facile de retenir une date importante ou un mot de passe 
identique pour plusieurs sites. Mais attention ! C’est comme donner les 
clés de sa maison à un voleur. Pour éviter d’être piraté, renforcez vos mots 
de passe et changez les régulièrement (et au moindre doute).

#4 - Des mails inattendus tu te méfieras
Pour lutter contre le hameçonnage (également appelé phishing), restez vigilant 
si le message qu’on vous envoie vous semble suspicieux (SMS, mail, chat...). 
Contactez l’émetteur par un autre moyen pour vérifier qu’il a bien essayé de 
vous joindre et ne cliquez jamais sur un lien qui vous parait incertain. 

#5 - Ta connexion tu sécuriseras
Pour éviter toute intrusion malintentionnée sur votre réseau si vous utilisez 
une connexion Wi-Fi depuis la maison ou autre, utilisez un mot de passe long 
et complexe (avec majuscules, chi�res, caractères spéciaux...) et assurez vous 
du chi�rement de votre connexion en WPA2.  

#6  - Les consignes de sécurité tu suivras
Afin de protéger votre organisation d’attaques potentielles, suivez les mesures 
prescrites par votre service informatique. Ne consultez pas de sites suspects 
(streaming, téléchargement vidéo...), n’installez pas d’applications douteuses et 
contactez vos managers si vous avez des doutes ou des questions. 
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